De GRC-Tool van
Pepperflow

@ pepperflow

—— Van strategie naar resultaat ——

Digitale tooling voor uw GRC

De SaaS-oplossing van Pepperflow helpt meer dan
100 gemeenten en andere publieke organisaties bij
het digitaliseren van informatie in bedrijfsvoerings-
processen. Hierbij kunt u denken aan de totstandko-
ming van producten in de P&C-cylus, project portfo-
lio management en GRC. Dat alles in één gebruiks-
vriendelijk, digitaal pakket: Pepperflow. Met onze
software krijgt uw organisatie grip en controle op
processen en beleid. Wordt compliant met Pep-
perflow!

In control én

compliant, met
Pepperflow!

Governance, Risk, Compliance
Organisaties moeten voldoen aan allerlei wet- en
regelgeving en normenkaders om risico’s binnen de
organisatie te beheersen. Daarom hebben wij bij
Pepperflow de complete tooling in huis om u te
verzekeren van control en compliance. Wij geloven
in een slimme, integrale oplossing waarmee u totale
controle krijgt over processen, risico's, verbeteringen
en voortgang. Onze GRC-tooling beheerst drie
modules:

ISMS - Module Informatiebeveiliging
PMS - Module Privacybescherming

IC - Module Interne Controle

Deze drie elementen zorgen voor een alles dekkend
totaalpakket om grip te krijgen op uw GRC. Geen
gedoe met losse tooltjes, met de bovengenoemde
modules heeft u binnen één informatiemanage-
mentsysteem alle controle. Bovendien sluiten deze
modules ook naadloos aan bij onze andere oplossin-
gen voor Planning & Control en Projectmanagement!



De ISMS-module van Pepperflow

Informatieveiligheid is niet meer weg te denken
bij organisaties. Als CISO is het een hele klus om
verantwoordelijkheden op het gebied van
informatiebeveiliging duidelijk te maken binnen
de organisatie. Pas als die verantwoordelijkhe-
den helder zijn gaan medewerkers aan de slag
om maatregelen te treffen en te zorgen dat de
informatie binnen de organisatie voldoende is
beveiligd. Met de module ISMS van Pepperflow
krijgt u een instrument in handen waarmee u
grip krijgt op informatiebeveiliging binnen uw
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organisatie.

Grip op alle normenkaders Beheers risico’s

Om te voldoen aan gestelde normen wordt meer De ISMS-module van Pepperflow maakt risico’s
dan ooit om een integrale aanpak gevraagd, die alle inventariseren en wegen eenvoudig. Pepperflow is
medewerkers binnen de organisatie betrekt. Stan- volledig flexibel in te richten naar iedere soort
daard is de software voorzien van de meest recente risicoanalyse. Deze risico’s kunnen vervolgens

en relevante normenkaders (denk aan de BIO, BAG, worden beheerst door bestaande of aanvullende
SUWI, DIGID, ENSIA en meer), maar het is daar- maatregelen hieraan te koppelen. Het periodiek
naast ook mogelijk om elk gewenst normenkader te uitvragen en herbeoordelen van de risico’s wordt
importeren en in te richten in de software. Op die gemakkelijk gemaakt met behulp van het updatever-
manier krijgt uw organisatie inzicht en grip op alle zoek. Op die manier is er te allen

normenkaders. tijde inzicht in de status van

de risico’s binnen de
organisatie.

Real-time inzicht in maatregelen
en verantwoording rondom
informatieveiligheid volgens de
PDCA-methodiek. Eenvoudig
samenwerken met uw collega's in
één digitale omgeving aan alle
relevante normenkaders.

Met de ISMS-module van Pep-
perflow kan het!



Verantwoordelijkheden helder
Verantwoordelijkheden rondom

beheersmaatregelen, risico’s en incidenten kunnen
eenvoudig worden belegd, zodat elke medewerker
laagdrempelig betrokken kan worden en zodat voor
de medewerker in een keer duidelijk is wanneer hij
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wat moet doen.

Concrete taken rondom maatregelen, risico’s en
incidenten kunnen gemakkelijk worden
gecodrdineerd om zo alle acties en openstaande
verbeterpunten uit te voeren. —— ===

Incidentenmanagement
Het proces rondom incidentenmanagement krijgt

volledig vorm in de module ISMS van Pep-
perflow. Met een flexibel in te richten

incidentformulier of de koppeling met een

ticketsysteem wordt het verzamelen van De ISMS-module van

incidenten eenvoudig. De beoordeling,
opvolging en lering van het incident kan Pepperﬂow maakt

vervolgens eenvoudig worden uitge-

risico’s inventariseren
en wegen eenvoudig.

vraagd bij de betrokken medewerkers.

Met onze overzichtelijke dashboards en
rapportages kan eenvoudig verantwoording
worden afgelegd richting management over de
compliancy ten aanzien van normenkaders, de
mate van risicobeheersing en de opvolging van
incidenten.
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11.1.1 Fysieke beveiligingszone




De PMS-module van

Pepperflow

Privacybescherming is een belangrijk thema binnen

overheden, en al lang niet meer een onderwerp waar f
alleen juristen zich mee bezig houden. Privacy raakt uw
hele organisatie, want veel processen maken gebruik van
persoonsgegevens. Als Privacy Officer heeft u

daarom een belangrijke taak om te borgen
dat al deze gegevens door de juiste perso-
nen (en op de juiste plek!) worden
verwerkt. Zo voorkomt u datalekken
en beheerst u de risico’s rondom
deze processen. Een solide systeem
voor het uitzetten, beheren en
controleren van privacy maatregelen
is daarom onontbeerlijk. De Module
PMS (Privacy Management Systeem)
van Pepperflow geeft u grip op alle
wettelijke taken en eisen die voortvloei-
en uit wet- en regelgeving zoals de AVG.

Grip op verwerkingsactiviteiten

De kern van de module PMS van Pepperflow is het
register van verwerkingsactiviteiten. Binnen dit
register wordt inzichtelijk gemaakt welke
persoonsgegevens worden verwerkt binnen de
organisatie. Alle soorten formats van registers
kunnen eenvoudig worden geimporteerd in de
applicatie. Vervolgens kan makkelijk per
verwerkingsactiviteit worden ingericht welke
verwerker met eventuele verwerkersovereenkomst
er nodig is. Daarnaast is het ook mogelijk om diverse
andere registers zoals het register van applicaties,
processen en incidenten te koppelen aan het register
van verwerkingsactiviteiten.

Dus in plaats van opzichzelfstaande lijstjes legt de
PMS-module van Pepperflow de noodzakelijke
verbindingen tussen alle registers. Met behulp van
onze flexibele tabbladen kunt u alle informatie

Hoe houdt u actueel overzicht over
alle registers, DPIA's en uitstaande

verbeteracties om uw privacybeleid

te waarborgen? In plaats van

opzichzelfstaande lijstjes legt de

PMS-module van Pepperflow de

noodzakelijke verbindingen.

kwijt over de persoonsgegevens binnen een proces,
contactinformatie van een verwerker of details van
een incident. Met behulp van een updateverzoek is
het vervolgens eenvoudig om alle missende
informatie uit te vragen.

DPIA’s aanmaken

Met behulp van de interactieve vragenlijsten kunnen
risicoanalyses zoals een DPIA gemakkelijk worden
uitgezet bij proceseigenaren waarbij automatisch bij
alle openstaande risico’s verbeteracties worden
gegenereerd. Daarnaast worden net als bij de
Module ISMS verschillende maatregelen uitgezet in
de organisatie om te het privacy beleid uit te voeren.

Onze dashboards en rapportages geven op elk
moment een actueel beeld van de status van regis-
ters, risico’s en alle nog uit te voeren taken.



Module Interne Controle

Elke organisatie heeft te maken met een brede
verzameling aan processen. Centraal bij alle proces-
sen staat, dat met het doorlopen zowel het beoogde
doel wordt behaald (effectiviteit) en dat dit ook op
een snelle, makkelijke en duidelijke manier uitge-
voerd wordt. Maar dit mag niet ten koste gaan van
de betrouwbaarheid, integriteit en vertrouwelijkheid
van de gebruikte informatie. Om hieraan te voldaan
bestaan allerlei regels en procedures.

Deze processen raken vaak ook aan de financién van
uw organisatie. Als controller is het belangrijk om dit
soort risico’s binnen de bedrijfsprocessen te beheer-
sen. U moet er niet aan denken dat er problemen
ontstaan met heffingen of subsidies! Om dit te
beheersen biedt Pepperflow de module Interne
Controle. Binnen Pepperflow kunnen alle relevante
processen worden beschreven. De benodigde infor-
matie kan gemakkelijk worden uitgevraagd bij de
verantwoordelijke medewerkers. De geidentificeerde
risico’s kunnen worden gemonitord en passende
maatregelen (zoals het scheiden van functies)
kunnen vervolgens worden belegd in de organisatie.

Interne Controle kan aan de hand van onze interac-
tieve vragenlijsten (checklists) eenvoudig op elke
proces de controles uitvoeren. Alle verbeterpunten
worden automatische aangemaakt als acties. Met
behulp van onze overzichtspagina creéert u inzicht in
de status van alle processen en alle werkzaamheden
kunnen vanuit de actielijst worden
belegd bij de proceseigenaren
en het team IC zelf. Zo

beheerst u alle
risico’s en voor-
komt u gevoeli-
b o . ge fouten.

Daarom, Pepperflow

Met Pepperflow heeft u een complete GRC-tool tot
u beschikking om alle werkzaamheden en informatie
omtrent informatiebeveiliging, privacybescherming
en interne controle kwijt te kunnen. En dat alles in
één gebruiksvriendelijke, modulaire tool. Pepperflow
maakt GRC leuk en eenvoudig voor uw organisatie!
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Compleet pakket voor al uw
GRC-vraagstukken

De mogelijkheid tot het koppelen van
diverse databronnen zoals het CMDB of
ticketsysteem

Het integreren van diverse content of
contentsoftwareoplossingen

Slimme functionaliteiten maken verantwoor-
delijkheden, risico’s, taken en meer helder

Effectief en efficiént samenwerken met uw
gehele team

Modulaire SaaS-oplossing, altijd bereikbaar
waar u maar wilt

Geinteresseerd en wilt u meer weten

over de mogelijkheden?
Neem contact op en vraag een vrijblijvende
demo aan!

%  info@pepperflow.nl
hk  www.pepperflow.nl/GRC




